
Informationssicherheit und 
Datenschutz-Richtlinie
Die Lieferung von Produkten, Dienstleistungen und die Kundenzufriedenheit sind die obersten Ziel von Principle 
und seinen Mitarbeitern. Um diese auf sichere Weise zu erreichen, wenden wir die folgenden Grundsätze der 
Informationssicherheit und des Datenschutzes an:

•  Alle Informationen werden sicher ausgetauscht und verantwortungsvoll behandelt.

•  Die besten Praktiken der Branche werden bei der Handhabung und Speicherung der
Informationssicherheit angewendet.

•  Revisionssichere Richtlinien und Verfahren zur Überprüfung der Handhabung und Lagerung sind vorhanden.

•  Mindestens alle gesetzlichen Anforderungen an die Datenverarbeitung werden eingehalten.

Das Ziel dieser Richtlinie besteht darin, unser Engagement für eine verantwortungsvolle Verwaltung von Informationen 
zu verdeutlichen und verantwortungsbewusst und sicher damit umzugehen.

RAHMENVEREINBARUNGEN

Wir verstehen unsere Risiken
Wir verstehen die mit unserem Angebot verbundenen Risiken in Bezug auf 
Informationssicherheit und Datenschutz und haben geeignete Mechanismen 
implementiert, um Principle einen erstklassigen Service zu gewährleisten.

Allgemeine Verpflichtung

Wir verpflichten uns dafür zu sorgen, dass Informationen, die zwischen uns 
verarbeitet und ausgetauscht werden, sicher, verantwortungsvoll und in 
Übereinstimmung mit den entsprechenden Gesetzen behandelt werden. Unsere 
Führungskräfte werden diesen Ansatz leiten und sicherstellen, dass wir die 
entsprechenden Vorkehrungen treffen, um unsere Ziele zu erreichen.

Systeme

Wir haben Vorkehrungen getroffen, um diese Anforderungen zu verstehen 
und erfüllen alle gesetzlichen Anforderungen an die Informationsspeicherung, 
Handhabung und Austausch, insbesondere auch den Umgang mit 
personenbezogenen Daten.

Wir sind geschult und kompetent
Unsere Mitarbeiter sind entsprechend geschult, kompetent und mit der 
notwendigen Branchenexpertise ausgestattet, um ihre Rolle wahrzunehmen und 
die Anforderungen an eine sichere Datenverarbeitung zu verstehen.

Untervergabe von Aufträgen

Ohne vorherige schriftliche Zustimmung von Principle werden wir keine weiteren 
Arbeiten in der Lieferkette vergeben, da dies zu zusätzlichen Risiken führt.

Wir werden sicherstellen, dass angemessene kommerzielle und rechtliche 
Verträge vorhanden sind, um das Verständnis von Risiken im Zusammenhang mit 
Informationssicherheit und Datenschutz durchzusetzen und sicherzustellen.



Wir akzeptieren und stimmen zu, an dieser Datenschutz-Richtlinie zu arbeiten und wir werden 
sie an unsere Mitarbeiter kommunizieren.
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RAHMENVEREINBARUNGEN

Management von Subunternehmen
Wir bewerten unsere Lieferanten vor jeder Bestellung, um sicherzustellen, dass sie 
unsere Spezifikationen erfüllen können und unsere Verpflichtung zu einer sicheren 
Datenverarbeitung, -verwaltung und –kontrolle unterstützen.

Speicherung
Wir verfügen über geeignete Speicherbedingungen zur Wahrung der 
Vertraulichkeit, Integrität, Sicherheit und Verfügbarkeit unserer Daten und 
verstehen die Risikoprozesse und die Meldung über Sicherheits-verletzungen.

Wir werden die Probleme lösen, wenn 
etwas nicht richtig laufen sollte

Indem wir unsere Risiken und Verantwortlichkeiten verstehen, haben 
wir die entsprechenden Vorkehrungen zur Lösung von Problemen wie 
Datenschutzverletzungen, Korruption oder Informationsverlust getroffen. Wenn 
dennoch ein Problem auftritt:
•   Wir verstehen, dass wir unsere Verpflichtung Ihnen gegenüber nicht 

erfüllt haben, die Dinge in Ordnung bringen müssen und dass eine solche 
Berichtigung auf unsere Kosten erfolgt.

•   Wir werden angemessene Maßnahmen ergreifen, um das Ausmaß des  
Problems zu beurteilen und sofort dem Datenschutzbeauftragten von  
Principle Bericht erstatten.

•   Bei Bedarf werden wir sicherstellen, dass die Einhaltung der gesetzlichen 
Datenschutzvorschriften gewährleistet ist, indem alle erforderlichen gesetzlichen 
Organe innerhalb der vorgeschriebenen Fristen benachrichtigt werden.

Wir werden entsprechende  
Aufzeichnungen führen

•   Wir werden angemessene interne Aufzeichnungen führen, um die Einhaltung 
unserer Verpflichtungen sicherzustellen. Im Falle eines anhängigen oder 
angedrohten Gerichts- oder Regulierungsverfahrens werden wir keine 
relevanten Aufzeichnungen vernichten.

•   Wenn ein gesetzgebendes Organ kontaktiert wird, werden wir sicherstellen, 
dass alle Anforderungen, die Sie stellen oder an uns gestellt werden, ohne 
Verzögerung erfüllt werden.

Wir unterstützen eine Prüfung und  
Inspektion in vollem Umfang

Wir stimmen regelmäßigen Prüfungen und Inspektionen zu, da wir verstehen, 
wie wichtig die Zusammenarbeit bei der Identifizierung verbesserungswürdiger 
Bereiche ist.

Wir arbeiten mit Principle zusammen, um sicherzustellen, dass die Ursachen von 
fehlerhaften Datenverarbeitungs- oder Speicherprozessen aufgedeckt werden und 
wir damit unser Angebot kontinuierlich verbessern können.

Wir unterstützen voll und ganz die  
kontinuierliche Verbesserung

Nur wenn wir unsere Leistung überprüfen und Informationen austauschen,  
können wir uns weiter verbessern und bewährte Verfahren teilen.
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